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Die Anzahl der Menschen, darunter auch Kinder, die Opfer des
Menschenhandels, des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern (CSA/CSE) werden, nimmt weltweit weiter zu,
trotz erhohter internationaler Aufmerksamkeit und Ressourcen. In Europa
stellen sexuell ausgebeutete Frauen und Madchen die Mehrheit der Opfer
von Menschenhandel dar. AuBerdem wird die Betreuung der Opfer haufig
durch die mangelnde Koordinierung zwischen den Akteuren begrenzt. In
diesem Kontext wird das EU-finanzierte Projekt HEROES herausfinden, wie
die neuesten digitalen Fortschritte und neue Strategien zur Pravention und
Bekampfung von CSA/CSE und Menschenhandel genutzt werden kdnnen,
um die Verbrechen aufzuklaren und die Opfer besser zu schitzen. Es wird
einen ehrgeizigen, interdisziplinaren, internationalen und opferzentrierten
Ansatz entwickeln. Es soll einen koordinierten Beitrag mit den
Strafverfolgungsbehorden leisten, um den spezifischen BedUrfnissen der

Opfer nachzukommen und ihnen Schutz zu bieten.

4.99M € 17 24 36

Budget L&nder/ Partner Monate
Dieses Projekt wurde vom Forschungs- und Innovationsprogramm
Horizon 2020 der Europdischen Union im Rahmen der MEHR INFO
Finanzhilfevereinbarung Nr. 101021801 finanziert.
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~ ™4 Was hedeutet HEROES?

Die Strategien und Lésungen des HEROES-
Projekts konzentrieren sich auf drei
grundlegende Séulen zur Bekdmpfung von
THB und CSA/CSE-Verbrechen.

e Pravention: HEROES wird die Pravention durch einen
gemischten Ansatz von Technologie und sozialem Handeln
angehen. Dafur wird HEROES kostenlose Open-Source-
Anwendungen entwickeln, die dazu beitragen, das Risiko,
Opfer von Menschenhandel zu werden, zu verringern und die
Sicherheit zu erhohen, mit der Kinder Uber soziale Netzwerke
kommunizieren.

e Forschung: Im Verlauf des HEROES-Projekts werden digitale
Hilfsmittel entwickelt, die die wichtigsten Bedurfnisse der
Strafverfolgungsbehorden abdecken: Datenerfassung und
Analyse bei gleichzeitiger Berutcksichtigung der technischen,
ethischen und gesetzlichen Herausforderungen, die bei der
Bekampfung von THB und CSA/CSE-Verbrechen auftreten.

e Opferhilfe: Durch die Betonung der Pravention und die
Entwicklung digitaler Werkzeuge fur effizientere Ermittlungen
wird sich das HEROES-Projekt auf vier Ebenen positiv auf die
Opferhilfe auswirken: Verringerung der Reviktimisierung,

spezialisierte  Fortbildung und Unterstltzung, gezielte

Forderung von Strategien zur Opferhilfe und Forderung

besserer Verfahren und Ergebnisse in der Opferhilfe.

HEROES wird relevante Beitrage
entwickeln, die sich mitden
Herausforderungen der Aufforderung
"SU- FCT01- 2018-2019-2020" befassen

Die drei vorgeschlagenen Sdulen zur Bekampfung des

o

Menschenhandels und von CSA/CSE werden alle Krdfte bundeln, um
Losungen zu finden, die soziale, ethische, gesetzliche und
wissenschaftliche Aspekte integrieren. Diese BemUhungen zielen auf
die Unterstutzung der Opfer und ihres Umfelds ab, werden sich aber
auch auf spezifische Studien beziehen, die auf die Tater und die
zugrunde liegenden Probleme abzielen. LEAs, Multi-Stakeholder und
die gesamte Gesellschaft werden von einer Auswahl methodischer,
strategischer und digitaler Werkzeuge profitieren, die mit den
Leitlinien der Europaischen Union vereinbar sind, optimale Verfahren
fur die Aufnahme von Opferaussagen bieten und die
Mustererkennung von THB- und CSAM/CSEM-Delikten durch

kunstliche Intelligenz fordern.
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Erstes Werhevideo von HEROES

Menschenhandel (THB) sowie sexueller Missbrauch und Ausbeutung von Kindern (CSA/CSE) sind abscheuliche
Verbrechen, die unsere Gesellschaft bedrohen. Das HEROES-Projekt schlagt einen dreifachen Ansatz zur
Bewaltigung dieser Bedrohungen vor, basierend auf Pravention, Ermittlung und Opferhilfe. Wir glauben an die
Kombination von Technologie mit den Sozialwissenschaften und den Geisteswissenschaften (SSH), um
umfassende Losungen zu entwickeln, die alle Bedurfnisse der Hauptakteure im Kampf gegen THB und CSA/CSE
adressieren.

HEROES wird Tools zur automatischen Identifizierung und Klassifizierung von CSAM/CSEM bereitstellen, eine
mobile Anti-Grooming-App, die potenzielle Anwerbungsversuche erkennt, neue OSINT-Tools zur Identifizierung
und Verfolgung von CSAM/CSEM im Darknet, KI-Modelle zur Erkennung gefdlschter Stellenangebote sowie ein
Tool zur Analyse des Dateikontexts von beschlagnahmten Gerdten.

Im Bereich SSH erwartet das Projekt Beitrdge zur Harmonisierung der damit verbundenen rechtlichen
Rahmenbedingungen, eine Studie zu den psychologischen, sozialen und wirtschaftlichen Faktoren, die zu
solchen Verbrechen fuhren kénnen, ein umfassendes Praventionsprogramm zur Aufklarung potenzieller Opfer
sowie die Analyse von Behandlungshindernissen fur THB- und CSA/CSE-Opfer. Es werden Richtlinien
vorgeschlagen, um ihre erneute Viktimisierung wahrend der Ermittlungen und bei Gerichtsaussagen zu
vermeiden.

THB und CSA/CSE sind globale Verbrechen, die global angegangen werden mussen. In unserem Fall geschieht

dies durch ein Konsortium von Organisationen aus Europa, Amerika und Asien.
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Fortschritt des Projekts

Handbuch zur friihzeitigen Erkennung potenzieller Opfer von
Menschenhandel, sexuellem Kindesmissbrauch und sexueller
Ausbeutung von Kindern

Das Handbuch wurde von den Projektpartnern entwickelt und soll als praktisches
Instrument zur frihzeitigen Identifizierung potenzieller Opfer von Menschenhandel
und CSA/E dienen.

Das Handbuch zielt darauf ab, die Arbeit von Einsatzkraften an vorderster Front und
anderen relevanten Fachleuten (Strafverfolgungsbeamte, Arbeitsinspektoren,
Nichtregierungsorganisationen, Gesundheits- und Bildungsfachleute usw.) zu
unterstUtzen, die bei ihrer taglichen Arbeit potenzielle und tatsachliche Opfer von
Menschenhandel und/oder CSA/E erkennen und sie an die entsprechenden
UnterstUtzungsdienste verweisen kdnnten.

Das Handbuch enthalt rechtliche Definitionen der Phanomene THB und CSA/E sowie
Beispiele fur bestehende Instrumente (Indikatoren) zur Friherkennung, die auf
internationaler und nationaler Ebene existieren.

Dardber hinaus enthdlt das Handbuch eine Reihe malgeschneiderter,
sektorspezifischer Indikatoren fur die frihzeitige Erkennung potenzieller Opfer von
THB und CSA/E in vier ausgewahlten Landern: Bangladesch, Kolumbien, Spanien und
das Vereinigte Kénigreich (UK).

Entwicklung eines Online-Praventionsprogramms fiir THB und
CSA/CSE sowie Bereitstellung von Ressourcen fiir die
Pravention und Reaktion auf Vernachldssigung, CSA/CSE-
Signale bei Kindern

Diese Aufgabe wird von ICMEC-Partnern geleitet und zielt darauf ab, einen
padagogischen Leitfaden zur UnterstlUtzung der Pravention von CSA / CSE im
Internet zu erstellen, der sich an die allgemeine Offentlichkeit, die
Strafverfolgungsbehorden, Eltern und Padagogen richtet. Dieser Leitfaden soll die
Fahigkeit der wichtigsten Akteure starken, Online-Kriminalitat gegen Kinder besser zu
erkennen und zu verhindern, und Uber die richtige Terminologie fur jede Art von
Verhalten im Zusammenhang mit diesen Straftaten aufklaren. Die eingereichten
Unterlagen erlautern den bisherigen Fortschritt und prasentieren die Gliederung
und den Creative Brief, die fur den Leitfaden entwickelt wurden.
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Entwicklung verbesserter Lehrpline zur Erkennung,
Intervention und Prdvention verschiedener Formen von
Menschenhandel und sexueller Gewalt, einschlieBllich
Missbrauch, Ubergriffen, Online-Aufforderung, Herstellung und
Verbreitung von CSAM/CSEM

Es werden Schulungsunterlagen zu den Themen Erkennen, Eingreifen und
Vorbeugung verschiedener Formen sexueller Gewalt, einschliellich Missbrauch,
Ubergriffe, Online-Aufforderung, Herstellung und Verbreitung von CSAM/CSEM
prasentiert. Ziel dieser Lehrplane ist es, Kurse, E-Learning auf Abruf und Webinare
vorzuschlagen, um die Reaktionskapazitaten der zustandigen Behorden zu starken
und durch  Weiterbildungsmallnahmen einen  Beitrag zu nachhaltigen
Schulungsmoglichkeiten zu leisten. Einschldgige Fachleute und Interessengruppen
konnen sich an ICMEC wenden, um Zugang zu einer der aufgeflhrten Schulungen zu
erhalten.

Implementierung und Validierung von Testféllen

APAV leitet dieses Arbeitspaket, dessen Hauptziel darin besteht, die HEROES-
Instrumente und -Ergebnisse durch eine Reihe von Pilotfallen zu validieren, die auf
der Ebene der LEAs in der EU und in Lateinamerika durchgefihrt werden, um die
entwickelten Technologien in einer realen Umgebung zu testen. WP9 bot den LEAs
die Moglichkeit, praktische Erfahrungen mit den entwickelten Instrumenten zu
sammeln und ihre Fahigkeit zur effektiven Nutzung solcher Systeme zu verbessern.

Um dies zu erreichen, wird derzeit ein Validierungsplan entwickelt, der Uberlegungen
zu den notwendigen Anforderungen fir die Pilotphase und Beitrage fur die
Bewertungsphase enthalt.

Dieser Validierungsplan wird anschlieBend von den anderen Partnern des
Konsortiums Uberprift und soll als Leitfaden fur die verbleibenden Aufgaben dieses
Arbeitspakets dienen.

Forderung und Schutz der Kinderrechte: Sensibilisierung, Bildung
und Information

Das Zentrum fur Frauen- und Kinderstudien ist federfUhrend bei Aufgabe 5.6 des
HEROES-Projekts, die mit der Forderung und dem Schutz der Kinderrechte
zusammenhangt. Der effektivste Weg ist die Sensibilisierung, Aufklarung und
Einbeziehung der Zivilgesellschaft, von Lehrern, Eltern, Kinder- und Jugendgruppen,
Sozialarbeitern, lokalen Fuhrungskraften, Polizeibeamten und Mediengruppen. In
diesem Zusammenhang wurde eine Sensibilisierungskampagne zur Férderung und
zum Schutz von Kindern als Online-Kampagne in den sozialen Medien mit dem Titel
Red Heart Campaign to Promote Child Rights am 30. Juli 2022, dem Welttag gegen
Menschenhandel, mit vier Gastrednern und 59 Teilnehmern aus dem In- und
Ausland gestartet.
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Was ist in den letzten Monaten passiert?

Riickblick auf das erste Jahr des Projekts; 8. .
Dezember 2022

Die erste jahrliche Uberprifung des Projekts fand in
Brissel, Belgien, statt, um die im ersten Jahr der
DurchfUhrung erzielten Fortschritte zu bewerten und
wertvolle Empfehlungen von den Peer-Reviewern zu
erhalten. Diese Empfehlungen werden derzeit geprift
und es werden die notwendigen  Schritte
unternommen, um sie in die kinftige Entwicklung des
Projekts zu integrieren. Mit einem gemeinsamen
Ansatz und kontinuierlichem Engagement ist das
Projekt auf dem besten Weg, im Kampf gegen den
sexuellen Missbrauch von Kindern, die sexuelle
Ausbeutung von Kindern und den Menschenhandel
einen wichtigen Beitrag zu leisten.

Im Rahmen des HEROES-Projekts waren die
Mitglieder der Renacer Foundation beim Karneval
von Barranquilla 2023, dem wichtigsten Festival in
Kolumbien, mit der Strategie ,Barranquilla,
Schutztor fur Kinder wund Jugendliche”, um
Menschenhandel und kommerziellen Sex zu
verhindern Ausbeutung.

CERIS FCT WORKSHOP: Spotlight auf den Kampf
gegen sexuellen Kindesmissbrauch
21.Februar 2023

Die UCM, das ATHENA Forschungs- und
Innovationszentrum, die VUB, ICMPD und KEMEA
waren beim CERIS FCT Workshop anwesend, der
Fachleute, politische Entscheidungstrager und
Forscher zusammenbrachte, um MalBnahmen zum
Schutz von Kindern vor sexuellem Missbrauch zu
diskutieren.

@

CERIS FCT Workshop: Die neue Rolle von Europol
in “Horizon Europe”
14.Méarz 2023

Unsere Partner von UCM und KEMEA vertraten das
HEROES-Projekt auf dem CERIS FCT-Workshop, der
sich auf die neue Rolle von Europol in Horizon
Europe konzentrierte und darauf abzielte, Vertreter
von  Europol und laufenden EU-finanzierten
Forschungsprojekten im Zusammenhang mit der
Bekampfung von Kriminalitdt und Terrorismus
zusammenzubringen.

@ cerccercccntccnncinncanns

E CERIS-Workshop (iber Kiinstliche Intelligenz fiir
« Sicherheitszwecke, Maximierung des Nutzens
E und Verringerung der Risiken

+ 23.Mirz 2023

Die Partner von TRILATERAL und UNIKENT
diskutierten und untersuchten auf dem Workshop,
wie Kl-Tools fur Sicherheitszwecke eingesetzt
werden konnen und gleichzeitig sichergestellt
wird, dass diese Nutzung zuverlassig bleibt.
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_KAMPAGNE "ROTES HERZ" ZUR
FORDERUNG UND ZUM SCHUTZ DER
KINDERRECHTE

Durchgefihrt von: Zentrum fir Frauen- und
Kinderstudien (CWCS)

Red Heart
Campaign
to Promote

Child Rights

und Menschenhandel.

und sicher aufwachsen konnen.

Lt s pust gur haarts
together to save children from

Das Ziel der Kampagne ist die Forderung der Kinderrechte und
der Schutz von Kindern vor sexuellem Missbrauch, Ausbeutung

Daruber hinaus ist das Ziel eine Welt ohne sexuellen Missbrauch,
Ausbeutung und Kinderhandel, in der Kinder glicklich, gesund

RS Wir haben #SaveFACE4Children entwickelt, um die Sichtbarkeit
Join the movement der Red Heart Campaign to Promote Child Rights zu maximieren

#SaveFACE4Children

und missbrauchte, ausgebeutete und gehandelte Kinder zu retten.

Die Neuigkeiten von unserer Kampagne wurde in verschiedenen Seminaren, Workshops, Expertentreffen,
Konferenzen, Veranstaltungen und im Austausch mit der Zivilgesellschaft, der Wissenschaft, Forschern und

anderen relevanten Personen vorgestellt.

werden.

befassen.

und der Wiedereingliederung von Opfern im Kindesalter.

Um die Kampagne voranzutreiben, wurden relevante Interessengruppen
fur die Verbreitung der relevanten Informationen in Betracht gezogen,
mit denen Treffen zur Forderung der Kinderrechte von sexuell
missbrauchten, ausgebeuteten und gehandelten Kindern stattfinden

Es fanden sechs Treffen mit internationalen NRO, nationalen NRO,
jungen Mannern und Frauen, Studenten und Fakultatsmitgliedern der
East West University, Sozialarbeitern, Eltern und Lehrern und schlielich
mit Basis-NRO und CBOs statt, die sich in ganz Bangladesch,
insbesondere in den landlichen Gebieten, mit Kinderrechtsfragen

Die Teilnehmer an den oben genannten Treffen tauschten ihre
Erfahrungen aus und ermittelten Probleme und Herausforderungen im
Zusammenhang mit der Pravention von sexuellem Kindesmissbrauch,
Ausbeutung und Kinderhandel, dem Zugang zum Kinderschutz fir Opfer
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. KOMMENDE
VERANSTALTUNGEN

HEROES
KONSORTIUMS TREFFEN

Veranstalter: APAV.

HEROES

Thema: Sitzung des HEROES-Konsortiums zur

UberprUfung der Fortschritte bei der Entwicklung ' CONSORTIUM

der Arbeitspakete. MEETING
° AGENDA :

9 Lissabon, Portugal o

s )
@R )6 .28 Juni 2023. -

20TH IMISCOE
JAHRES KONFERENZ

Veranstalter: Zentrum fur

A W s Migrationsforschung (CMR), Universitat

VIS A Ll Warschau Centre of Excellence in Social

MIGRATION Sciences (CESS), Universitat Warschau.

AND INEQUALITIES

B OualSE Thema: Migrationen und Ungleichheiten.
Auf der Suche nach Antworten und
Losungen.

9 Warschau, Polen

3-6 Juli 2023
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HEROES Konsortium

) GLOBAL
@ INTIATIVE I@I

Das HEROES-Konsortium besteht aus 24 Partnern in 17 Landern (11 EU-Lander, 1 assoziiertes Land und 5
Drittlander). Das Konsortium setzt sich aus Partnern mit unterschiedlichen Zugehorigkeiten zusammen: 3
Universitaten, 2 kleine und mittlere Unternehmen, 3 Forschungs- und Technologieorganisationen, 6
Strafverfolgungsbehdrden, 1 internationale Organisation, 8 NRO und 1 Regierungsorganisation. Das HEROES-
Konsortium  vereint das  Fachwissen von  Psychologen, Soziologen, Juristen,  Sozialarbeitern,
Gesundheitsfachkraften, Computerentwicklern und Experten fur Computersicherheit und Forensik aus der
ganzen Welt mit einem Ziel: die Verbrechen zu bekampfen und den Opfern von Menschenhandel und sexuellem
Kindesmissbrauch zu helfen.

AL LR Wussten Sie, dass Sie zu den
Luis Javier Garcia Villaba EESIen genoren konnen' dle
Universidad Complutense de Madrid (UCM) dlese NGWSIeuer Brhallen?

Email-Adresse: javierv@ucm.es Melden Sie sich hier fur
kommende Newsletter an:

Das Anmeldeformular ist auf der offiziellen
Website des Projekts am Ende der Seite zu finden:
https://heroes-fct.eu

Dieses Projekt wurde vom Forschungs- und Innovationsprogramm Horizon Die hierin veroffentlichten Inhalte liegen in der alleinigen Verantwortung der
2020 der Européischen Union im Rahmen der Finanzhilfevereinbarung Nr. Herausgeber und geben nicht notwendigerweise die von der Europdischen
101021801 finanziert. Kommission oder ihren Dienststellen zum Ausdruck gebrachten Ansichten wieder.

g heroes@ucm.es O @heroes_fct @ https://linkedin.com/in/heroes-fct o https://www.youtube.com/@heroes_fct HE y ES
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