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Novel Strategies to FigHt Child
Sexual Exploitation and Human
TRafficking Crimes and PrOtect thEir
Victim$S

El nimero de personas, incluidos nifios, que son victimas de la trata de
personas (THB) y el abuso vy la explotacion sexual infantil (CSA/CSE) en todo
el mundo continla creciendo, a pesar de la mayor atencion y recursos
internacionales. En Europa, las mujeres y nifias explotadas sexualmente
constituyen la mayoria de las victimas de la trata de personas. Ademas, la
asistencia a las victimas suele verse limitada por la falta de coordinacion
entre las partes interesadas. En este contexto, el proyecto HEROES,
financiado con fondos europeos, esta explorando como utilizar los Ultimos
avances tecnoldgicos y nuevas estrategias para prevenir y combatir la
CSA/CSE vy la trata de personas, investigar los delitos y proteger mejor a las
victimas. Estd desarrollando un enfoque ambicioso, interdisciplinario,
internacional y centrado en las victimas. Su objetivo es establecer una
contribuciéon coordinada con los organismos encargados de hacer cumplir la
ley para abordar las necesidades especificas de las victimas y brindarles
proteccion.

24
Socios

Este proyecto ha recibido financiaciéon del programa de )
investigacion e innovacién Horizonte 2020 de la Unién Europea en MAS INFO
el marco del Acuerdo de subvenciéon No 101021801.
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~ g% 4  cOué es HEROES ?

Las estrategias y soluciones del proyecto
HEROES se enfocan en tres pilares
fundamentales para luchar contra los delitos
de THBy CSA/CSE

e Prevention: El proyecto HEROES aborda la prevencion a
través de un enfoque mixto de la tecnologia y la accién social.
Para ello, HEROES esta desarrollando aplicaciones gratuitas
de codigo abierto que ayudaran a reducir el riesgo de
convertirse en victimas de trata de personas y a aumentar la
seguridad con la que los nifios se comunican a través de las
redes sociales.

e Investigation: El proyecto HEROES esta desarrollando
herramientas tecnoldgicas que cubran las necesidades mas
importantes de las LEA: recopilacion y analisis de datos, al
tiempo que se adoptan los desafios técnicos, éticos y legales
exclusivos para luchar contra los crimenes de THB y CSA/CSE.

e Victim Assistance: Al centrarse en la prevencion vy el
desarrollo de herramientas tecnoldgicas para investigaciones
mas eficaces, el proyecto HEROES tendra un impacto positivo
en la asistencia a las victimas en cuatro niveles principales:

Reducir la  revictimizacién, capacitacion y  apoyo

especializados, promover estrategias de apoyo a las victimas
enfocadas y promover mejores procedimientos y resultados

en la asistencia a las victimas.

los desafios de la convocatoria "SU- .
FCT01-2018-2019-2020".

El proyecto HEROES esta desarrollando contribuciones relevantes
para abordar los desafios de la convocatoria "SU- FCT01-2018-2019-

El proyecto HEROES desarrollara e
contribuciones relevantes para abordar o
a®

2020". Los tres pilares propuestos para combatir el THB y la CSA/CSE
concentran todos los esfuerzos para proporcionar soluciones que
integren aspectos sociales, éticos, juridicos y cientificos. Estos
esfuerzos estan dirigidos a apoyar a las victimas y su entorno, pero
también se referiran a estudios especificos dirigidos a los
delincuentes y problemas subyacentes. Los LEA, las multiples partes
interesadas y la sociedad se beneficiaran de un conjunto de
herramientas metodoldgicas, estratégicas vy tecnologicas que
cumplen con las directrices de la Unién Europea, las buenas
practicas para la toma de declaraciones de victimas y el
reconocimiento de patrones en THB y CSAM/CSEM utilizando

inteligencia artificial.
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Primer Video Promocional de
HEROES

La trata de seres humanos (THB) y el abuso y la explotacion sexual infantil (CSA/CSE) son delitos execrables que
amenazan a nuestra sociedad. El Proyecto HEROES propone un triple enfoque de estas amenazas basado en la
prevencion, la investigacion y la asistencia a las victimas. Creemos en la combinacion de la Tecnologia con las
Ciencias Sociales y Humanidades (SSH) para desarrollar soluciones integrales que aborden todas las

necesidades de los principales actores en la lucha contra el THB y el CSA/CSE.

HEROES proporcionara herramientas para la identificacion y clasificacion automatica de CSAM/CSEM, una
aplicacién maovil Anti-Grooming, que detecta posibles intentos de grooming, nuevas herramientas OSINT para
identificar y rastrear CSAM/CSEM en la web oscura, modelos de IA que identifican ofertas de trabajo falsas y una

herramienta de analisis de contexto de archivos para dispositivos incautados.

En términos de SSH, el proyecto espera contribuir con recomendaciones para la armonizacion de los marcos
legales relacionados, un estudio sobre los factores psicoldgicos, sociales y econémicos que pueden derivar en
este tipo de delitos, un programa de prevencion integral dirigido a educar a las victimas potenciales y, por
ultimo, el proyecto esta analizando las barreras de tratamiento para las victimas de THB y CSA/CSE
proponiendo directrices para evitar su revictimizacion durante la investigacion y al testificar ante el tribunal.
THB y CSA/CSE son delitos globales que deben abordarse globalmente, en nuestro caso con un consorcio

compuesto por organizaciones de Europa, América y Asia.

Novel Strategies to FigHt Child
Sexual Exploitation and Human
TRafficking Crimes and PrOtect

thEir VictimS
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Progreso del proyecto

Manual para la Identificacion Temprana de Potenciales Victimas
de Trata de Seres Humanos, Abuso Sexual Infantil y Explotacion
Sexual Infantil

El Manual ha sido desarrollado por los socios del proyecto y compilado por el Centro
Internacional para el Desarrollo de Politicas Migratorias (ICMPD) y pretende servir de
herramienta practica para la identificacién temprana de posibles victimas de THB y
CSA/CSE. El Manual tiene como objetivo apoyar la labor de los agentes de primera
linea y otros profesionales pertinentes (agentes del orden, inspectores de trabajo,
organizaciones no gubernamentales, profesionales de la salud y la educacion, etc.),
que, durante su trabajo cotidiano, podrian detectar victimas potenciales y reales de
la trata y/o el CSA/CSE, y remitirlas a los servicios de apoyo adecuados.

Ofrece definiciones juridicas de los fendmenos de la trata y el CSA/CSE, asi como
ejemplos de herramientas (indicadores) para la identificacién precoz que existen a
nivel internacional y nacional. Ademas, el Manual contiene conjuntos de indicadores
adaptados y especificos de cada sector para la identificacion temprana de las
victimas potenciales del THB y el CSA/CSE en cuatro paises seleccionados:
Bangladesh, Colombia, Espafia y el Reino Unido (RU).

Disenar programas de prevencion de TSH y CSA/CSE en linea y
proporcionar a las partes interesadas recursos para la
prevencion y respuesta al abandono, seiales de CSA/CSE en
nifos.

Esta tarea estd dirigida por socios del Centro Internacional para Nifios
Desaparecidos y Explotados (ICMEC), tiene como objetivo crear una Guia educativa
para apoyar la prevencion de CSA / CSE en linea, estd centrada en el publico en
general, las fuerzas del orden, los padres y los educadores. Esta Guia capacitara a las
partes interesadas clave para detectar y prevenir mejor los delitos en linea contra los
nifios y educar sobre la terminologia adecuada para cada tipo de conducta
relacionada con estos delitos. El entregable presentado explica los progresos

realizados hasta la fecha y presenta el Esquema y el Resumen Creativo desarrollados
para la Guia.

Disenar planes de formacion mejorados sobre el
reconocimiento, la intervencion y la prevencion de diversas
formas de trata de seres humanos y violencia sexual, incluidos el
abuso, la agresion, la captaciéon en linea, la produccion y
distribucion de CSAM/CSEM.

El objetivo de estos planes de estudios es proponer cursos, aprendizaje electrénico
a la carta y seminarios web para reforzar las capacidades de respuesta de las
autoridades pertinentes y contribuir a unas capacidades de formacion sostenibles
mediante la formacién a distancia. Los profesionales pertinentes y las partes

interesadas pueden ponerse en contacto con los socios de ICMEC para acceder a
cualguiera de las formaciones enumeradas.
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HER?ES

Implementacion y validacién de casos de prueba

APAV es el lider de este paquete de trabajo que tiene como objetivo central validar
las herramientas y los resultados de HEROES a través de una serie de casos piloto
que se llevaran a cabo a nivel de LEA de la UE y América Latina, quienes van a probar
las tecnologfas desarrolladas en un entorno real. Se pretende que las LEAs obtengan
experiencia practica con las herramientas desarrolladas y evaluar su capacidad para
usar dichos sistemas de manera efectiva.

Para lograr esto, actualmente se estd desarrollando el plan de validacién, con
consideraciones sobre los requisitos necesarios para la fase piloto y con
contribuciones para su fase de evaluacion. Este plan de validacion sera revisado
posteriormente por los otros socios del consorcio y deberia guiar las tareas
restantes de este paquete de trabajo.

Promocion y proteccion de los derechos del niiio: sensibilizacion,
educacion e informacion

El Centro de Estudios de la Mujer vy la Infancia (CWCS) lidera esta tarea del proyecto
HEROES, que esta relacionada con la promocion y proteccion de los derechos de la
infancia y la forma mas eficaz es mediante la sensibilizacién, la educacion vy la
participacion de la sociedad civil, los docentes, los padres, los nifios y los grupos de
jovenes, trabajadores sociales, lideres locales, oficiales de policia y grupos de medios.
En este contexto, se lanzaron campafias de sensibilizaciéon sobre la promocion y
proteccion de los nifios como la campafia en las redes sociales en linea titulada
Campafia Corazén Rojo para promover los derechos del nifio, lanzada el 30 de julio
de 2022, por ser el Dia Mundial contra la Trata de Personas. El evento contd con la
participaciéon de cuatro oradores invitados y con la asistencia de 59 participantes
nacionales y extranjeros.
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¢Qué paso en los itimos meses?

Revision del primer ano del proyecto
8 de diciembre de 2022

Se llevo a cabo la primera revision anual del proyecto
en Bruselas, Bélgica, que permiti¢ evaluar los avances
logrados durante el primer afio de implementacion y
recibir valiosas recomendaciones de los revisores
expertos en la materia. Estas recomendaciones estan
siendo consideradas y se estan tomando las medidas
necesarias para integrarlas en el futuro desarrollo del
proyecto. Con un enfoque conjunto y una dedicacion
continua, el proyecto esta en camino de hacer una
diferencia significativa en la lucha contra los delitos de
abuso sexual infantil, explotacion sexual infantil y
trata de personas.

El taller CERIS FCT sobre el nuevo papel de
Europol en Horizonte Europa
14 de marzode 2023

Nuestros socios de la UCM y KEMEA estuvieron
representando al proyecto HEROES en el Taller
CERIS FCT centrado en el nuevo papel de Europol en
Horizonte Europa, que tenfa como objetivo reunir a
representantes de Europol y de los proyectos de
investigacion en curso financiados por la UE
relacionados con la lucha contra la delincuencia y el
terrorismo.

.‘...................................................................................
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Como parte del proyecto HEROES, los socios de la
Fundacién Renacer estuvieron presentes en el
Carnaval de Barranquilla 2023, la fiesta mas
importante de Colombia, con la estrategia
"Barranquilla, Puerta Protectora de la Nifiez y la
Adolescencia", para prevenir la trata de personas
y la explotacion sexual comercial.

El taller CERIS FCT enfocado en la lucha contra el
abuso sexual infantil
21defebrerode 2023

La UCM, el Centro de Investigacion e Innovacién
ATHENA, VUB, ICMPD vy KEMEA estuvieron
presentes en el taller de CERIS FCT en el cual se
reunieron profesionales, responsables politicos e
investigadores con el fin de debatir medidas para
proteger a los nifios del abuso sexual infantil.

E Taller CERIS sobre Inteligencia Artificial con fines
. de seguridad, maximizando beneficios y
+ reduciendo riesgos

23 de marzode 2023

Los socios de TRILATERAL y UNIKENT estuvieron
en el taller debatiendo y explorando cémo usar las
herramientas de IA con fines de seguridad, y al
mismo tiempo garantizar que dicho uso siga
siendo confiable.
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CAMPANA CORAZON ROJO PARA PROMOVER
Y PROTEGER LOS DERECHOS DE LA NINEZ

Implementado por: Centre for Women and Children
Studies (CWCS)

N 4

Red Heart
Campaign
to Promote

Child Rights

La mision de la campafia se compromete a promover los
derechos del nifio y proteger a los nifios del abuso sexual, la
explotacion y la trata.

Ademas, la vision es tener un mundo libre de abuso sexual infantil,
explotacion y trata donde los nifios puedan crecer felices, sanos y
Seguros.
Lt us put cur hearts

together to save children from . q 9
R PR Hemos  desarrollado  #SaveFACE4Children para  maximizar la

Join the movement visibilidad de la Campafia Corazén Rojo para promover los
#SaveFACE4Children  derechos del nifio para salvar a los nifios abusados, explotados y

traficados y se imprimieron insignias.

Las noticias de nuestra campafia se compartieron en varios seminarios, talleres, reuniones de expertos,
conferencias, eventos e interacciones con la sociedad civil, la academia, investigadores y otras personas
relevantes.

Para llevar adelante la campafia, se consideraron los actores relevantes
para la difusion de la informacién con quienes se realizaron reuniones
para promover los derechos de la nifiez de los nifios abusados,
explotados y traficados sexualmente. Se celebraron unas seis reuniones
de partes interesadas con ONG internacionales, ONG nacionales,
hombres y mujeres jovenes, estudiantes y profesores de la Universidad
East West, trabajadores sociales, padres y maestros vy, por ultimo, con
ONG de base y organizaciones comunitarias que trabajan con
cuestiones de derechos del nifio en todo Bangladesh. , especialmente
en las zonas rurales. Los participantes que asistieron a las reuniones
anteriores compartieron sus experiencias, identificaron problemas vy
desafios relacionados con la prevencion del abuso sexual, la explotacion
y la trata de nifios; acceso a la proteccion infantil para las victimas; y la
reintegracion de los nifios victimas.
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PROXIMOS
EVENTOS

HEROES
REUNION DEL CONSORCIO

Organizador: APAV.

HEROES

Tema: Reunidn del consorcio de HEROES para la

.y CONSORTIUM
revision del progreso en el desarrollo de los
paquetes de trabajo. MEETING
° AGENDA :
9 Lisboa, Portugal o

s )
@8 56 - 28 Junio 2023, -

20TH IMISCOE
CONFERENGIA ANUAL

Organizador: Centro de Investigacion
sobre Migracion (CMR), Universidad de

The 20" IMISCOE Annual Conference

3-6 uly 2023, Warsaw and online Varsovia, Centro de Excelencia en Ciencias
MIGRATION Sociales (CESS), Universidad de Varsovia.
AND INEQUALITIES

| h of : Migraci '

U ssArEcH o ansWers Tema: Migraciones y Desigualdades. En

busca de respuestas y soluciones.

9 Varsovia, Polonia.

@R 3.6 ulio 2023
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Consorcio de HEROES

El consorcio HEROES esta formado por 24 socios ubicados en 17 paises (11 de paises de la UE, 1 pais asociado y

5 terceros paises). El consorcio esta compuesto por socios con diversas afiliaciones: 3 universidades, 2 pequefias

y medianas empresas, 3 organizaciones de investigacion y tecnologia, 6 agencias de aplicacion de la ley, 1

organizacion internacional, 8 ONG y 1 organizacion gubernamental. El consorcio HEROES combina la experiencia

de psicélogos, socidlogos, abogados, trabajadores sociales, trabajadores de la salud, desarrolladores

informaticos y expertos en seguridad informatica y ciencia forense de todo el mundo con un objetivo: luchar

contra los delitos y ayudar a las victimas de la trata de personas y abuso y la explotacion sexual infantil.

Coordinador del Proyecto

Luis Javier Garcia Villaba
Universidad Complutense de Madrid (UCM)

Email: javierv@ucm.es
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Este proyecto ha recibido financiacién del programa de investigacién e
innovacién Horizonte 2020 de la Unién Europea en el marco del Acuerdo
de subvencién No 101021801.

¢Sabias que puedes ser de los
primeros en recibir estos
boletines?

Suscribete al Boletin aqui:

El formulario de registro se puede encontrar en el
sitio web oficial del proyecto: https://heroes-
fct.eu

El contenido publicado aquf es responsabilidad exclusiva de los editores y no
representa necesariamente las opiniones expresadas por la Comisién Europea o sus
Servicios.
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Follow us:
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~ www.heroes-fct.eu @heroes fct heroes@ucm.es

~https://linkedin.com/in/heroes-fct
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This project has received funding from the European Union’s Horizon 2020 research :

and innovation programme under grant agreement No 101021801



